Zakacznik do
Zarzadzenia 11/ZSP12/2022 z
dnia 19 Kwietnia 2022 roku

PROCEDURY
POSTEPOWANIA W ZESPOLE SZKOLNO-PRZEDSZKOLNYM NR12W GLIWICACH
PO WPROWADZENIU PRZEZ PREZESA RADY MINISTROW STOPNI
ALARMOWYCH | STOPNI ALARMOWYCH CRP

RODZAJE STOPNI ALARMOWYCH | PRZYPADKI ICH WPROWADZANIA

1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo  w
przypadku wystgpienia takiego zdarzenia uprawnione organy wprowadzaja jeden z
czterech stopni alarmowych:

1)  pierwszy stopien alarmowy(stopien ALFA);
2)  drugi stopien alarmowy (stopien BRAVO);
3)  trzeci stopien alarmowy (stopien CHARLIE);
4)  czwarty stopien alarmowy (stopien DELTA).

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego
systemow teleinformatycznych organdw administracji publicznej lub systemow
teleinformatycznych wchodzacych w sktad infrastruktury krytycznej albo w przypadku
wystgpieniatakiego zdarzeniamozna wprowadzi¢ jeden z czterech stopni alarmowych CRP:

1)  pierwszy stopien alarmowy CRP(stopien ALFA-CRP);
2)  drugi stopien alarmowy CRP (stopien BRAVO-CRP);
3)  trzeci stopien alarmowy CRP (stopien CHARLIE-CRP);
4)  czwarty stopien alarmowy CRP (DELTA-CRP).

STOPNIE ALARMOWE:

Pierwszy stopien alarmowy (stopien ALFA wedlug terminologii NATO) ma zastosowanie w
przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym lub sabotazowym, ktorego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter ogoélnego ostrzezenia, a okoliczno$ci nie usprawiedliwiaja
uruchomienia przedsiewzig¢ zawartych w wyzszych stopniach alarmowych. Wszelkie organy 1
stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w stanie wprowadzi¢ i utrzymywac
przedsiewzigcia tego stanu alarmowego na czas nieograniczony.

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ w szczegolnosci nastgpujace
zadania:

na rzecz ochrony infrastruktury:

e informowac podlegty personel o konieczno$ci zachowania wzmozonej czujno$ci w
stosunku do 0s6b zachowujacych si¢ w sposob wzbudzajacy podejrzenia;

e zapewni¢ dostepnos¢ w trybie alarmowym czlonkow personelu niezbednego do
wzmocnienia ochrony obiektow;



e przeprowadza¢ wzmozone kontrole pojazdéw oraz os6b wchodzacych na teren
obiektow;

e ograniczy¢ w obrebie instytucji ruch pojazdéw i 0s6b do niezbg¢dnego minimum;

e sprawdzi¢ na zewnatrz i wewnatrz budynki bedace w statym uzyciu, pod wzgledem
podejrzanych zachowan 0so6b oraz w poszukiwaniu podejrzanych przedmiotow;

e zamknac i zabezpieczy¢ nie uzywane regularnie budynki 1 pomieszczenia;

e sprawdzi¢ dzialanie Srodkow tgcznosci funkcjonujacych na potrzeby systemu
kierowania;

e dokona¢ przegladu wszystkich procedur, rozkazow (polecen), szczegétowych
wymagan osobowych i logistycznych oraz zadan zwigzanych z
wprowadzeniem wyzszych stopni alarmowych;

e sprawdzi¢ dziatanie instalacji alarmowych oraz przepustowo$¢ drog ewakuacji.

na rzecz ochrony ludnosci:

e prowadzi¢ wzmozong kontrole miejsc duzych skupisk ludzkich,
obiektow uzyteczno$ci publicznej oraz innych potencjalnych pozamilitarnych
obiektow ataku, w celu wzmocnienia ochrony;

¢ informowac odpowiednie stuzby w przypadku zauwazenia nieznanych pojazdow
na terenie instytucji publicznych lub innych waznych obiektéw, porzuconych
paczek 1 bagazy lub w przypadku zaobserwowania jakichkolwiek innych oznak
nietypowe;j dziatalno$ci

Drugi stopien alarmowy (stopien BRAVO wedlug terminologii NATO) ma zastosowanie w
przypadku uzyskania informacji o mozliwoSci wystapienia zdarzenia 0 charakterze
terrorystycznym lub sabotazowym. Stopien ten jest wprowadzany w przypadku zaistnienia
zwigkszonego 1 przewidywalnego zagrozenia dziatalnos$cig terrorystyczng lub aktem sabotazu,
jednakze konkretny cel ataku nie zostal zidentyfikowany. Wszystkie organy 1 stuzby
odpowiedzialne za bezpieczenstwo powinny posiada¢ mozliwo$¢ utrzymania tego stopnia do
chwili ustgpienia zagrozenia, nie naruszajac swoich zdolnosci do biezgcego dziatania.

Po wprowadzeniu drugiego stopnia alarmowego nalezy wykona¢ wymienione zadania dla
pierwszego stopnia alarmowego, a ponadto nalezy wykonaé

w szczegllnosci nastepujace zadania:

na rzecz infrastruktury:

e ostrzec personel o mozliwych formach ataku;

e zapewni¢ dostepnos¢ trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek aktow terrorystycznych i sabotazowych;

e wzmocni¢ ochron¢ waznych obiektow publicznych oraz sprawdzi¢ system ochrony
obiektow ochranianych przez specjalistyczne uzbrojone formacje obronne i
wewnetrzne stuzby ochrony;

e wzmoc kontrole wszystkich przesytek pocztowych kierowanych do instytucji:

e dokona¢ przegladu stanu posiadanych zapaséw materiatowych 1 sprzgtu;

e poddac¢ kontroli przy wejsciu osoby wchodzace na teren obiektu oraz ich bagaze,
paczki i inne pojemniki;

e zapewni¢ ochrong srodkow transportu stuzbowego poza terenem obiektu, wprowadzic¢
kontrole pojazdow przed wejSciem do nich 1 po ich uruchomieniu.



na rzecz ludnosci:

e wprowadzi¢ nieregularne patrole do kontrolowania pojazdéw, ludzi oraz budynkow
publicznych w rejonach zagrozonych;

e prowadzi¢ akcje informacyjno-instruktazowg dla spoteczenstwa dotyczaca
potencjalnego zagrozenia, jego skutkow i sposobu postepowania.

Trzeci stopien alarmowy (stopien CHARLI wedlug terminologii NATO) ma zastosowanie w
przypadku jezeli zaistniato konkretne zdarzenie, potwierdzajace cel potencjalnego ataku
terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujacych
dziatania terrorystyczne lub sabotazowe, albo tez wystgpity zdarzenia o charakterze
terrorystycznym lub sabotazowym godzace w bezpieczenstwo innych panstw i stwarzajace
potencjalne zagrozenie dla Polski. Wprowadzenie przedsiewzie¢ tego stopnia na dluzszy czas
moze spowodowac utrudnienia i bedzie mialo wplyw na funkcjonowanie stuzb odpowiedzialnych
za zapewnienie bezpieczenstwa.

Po wprowadzeniu trzeciego stopnia alarmowego nalezy wykona¢ wszystkie zadania przewidziane
dla pierwszego i drugiego stopnia alarmowego. Ponadto nalezy wykonaé¢ w szczegdlnosci

nastgpujace zadania:

na rzecz ochrony infrastruktury:

e wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie
procedur dziatania na wypadek aktow terroru i sabotazu;

e ograniczy¢ do minimum liczbe miejsc ogoélnodostepnych obiekcie/rejonie obiektu;

e w uzasadnionych przypadkach wprowadzi¢ $cista kontrole oséb 1 pojazdow przy
wejsciu/wjezdzie na teren obiektu;

e wprowadzi¢ scentralizowane parkowanie, w duzej odleglosci od
najwazniejszych obiektow;

e wydac bron i amunicj¢ oraz $rodki ochrony osobistej uprawnionym
0sobom wyznaczonym do wykonywania zadan obronnych;

e wzmocni¢ stuzbe ochronng oraz cze¢stotliwos¢ patrolowania obiektow;

e wprowadzi¢ catodobowy nadzor miejsc podlegajacych ochronie;

e wdrozy¢ dodatkowe procedury kontrwywiadowcze ochrony i ostony personelu i
obiektow;

e w placéwkach dyplomatycznych poza granicami kraju wdrozy¢ dodatkowe procedury
bezpieczenstwa wynikajace z planow ochrony.

na rzecz ochrony ludnosci:

e wzmocni¢ ochron¢ organizowanych imprez masowych lub odwota¢ organizacje
imprez, jezeli nie ma mozliwo$ci wzmocnienia ochrony lub wzmocnienie nie
gwarantuje zapobiezenia atakowi terrorystycznemu;

e dokona¢ przegladu dostepnej bazy i srodkéw medycznych pod katem mozliwosci
wykorzystania w przypadku ataku terrorystycznego lub sabotazowego;

e zaktualizowac baz¢ danych o alternatywnych mozliwosciach zaopatrzenia w wodg;

e zweryfikowac dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu
ludnosci;

e rozwazy¢ 1 zdecydowa¢ o wdrozeniu dodatkowych przedsiewzie¢ whasciwych dla
zagrozenia;



Czwarty stopien alarmowy (stopien DELTA wedlug terminologii NATQ) ma zastosowanie w
przypadku wystapienia zdarzenia o charakterze terrorystycznym lub sabotazowym, powodujacego
zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i
stwarzajacego zagrozenie dla Polski, albo tez wysokiego prawdopodobienstwa wystapienia takich
dziatah na terytorium RP.

Po wprowadzeniu czwartego stopnia alarmowego nalezy wykona¢ wszystkie zadania
wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego. Ponadto nalezy wykona¢

w szczegblnos$ci nastepujace zadania:

na rzecz ochrony infrastruktury:

e zabezpieczy¢ cigglo$¢ pracy zespotow zarzadzania kryzysowego (sztabow);
przeprowadzi¢ identyfikacje wszystkich pojazdow wjezdzajacych na teren obiektu i
ich fadunkow;

wprowadzi¢ peing kontrole dostepu do obiektu;

kontrolowa¢ wszystkie wnoszone na teren obiektu walizki, torebki 1 paczki;
przeprowadza¢ czeste kontrole na zewnatrz budynku i na parkingach;

ograniczy¢ liczbe podrozy stuzbowych i wizyt 0sob nie zatrudnionych w obiekcie;

na rzecz ochrony ludnosci:

e rozwazy¢ i zdecydowaé o wprowadzeniu ograniczen komunikacyjnych w rejonach
zagrozonych;

e wprowadzi¢ zakaz organizowania imprez masowych;

e zapewni¢ zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do mozliwego
zagrozenia.

Uwaga.
Wyzszy stopien alarmowy moze by¢ wprowadzony z pomini¢ciem nizszych stopni.

Przez okreslenie ,infrastruktura” nalezy rozumie¢ obiekty i systemy niezbedne dla
zapewnienia bezpiecznego ciaglego funkcjonowania organéw administracji i zaspokojenia
niezbednych potrzeb zyciowych ludnosci

Ustawa o zarzadzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U.2013.1166) okresla
mozliwo$s¢ w wprowadzenia, w zaleznosci od skali zagrozenia atakiem o charakterze
terrorystycznym lub sabotazowym przez Prezesa Rady Ministréw, ministrow 1 kierownikow
urzedow centralnych oraz wojewodow, w drodze zarzadzenia odpowiedniego stopnia alarmowego.

Terroryzm — uzycie sily lub przemocy psychicznej przeciwko osobom lub wiasnosci z
pogwalceniem prawa, majgce na celu zastraszenie 1 wymuszenie na danej grupie ludnosci lub
panstwie ustgpstw w drodze do realizacji okreslonych celow. Dziatania terrorystyczne moga
dotyczy¢ calej populacji, jednak najczes$ciej sg one uderzeniem w jej niewielkg cze$é, aby
pozostatych obywateli zmusi¢ do odpowiednich zachowan.



Przez zdarzenie o charakterze terrorystycznym — nalezy rozumie¢ sytuacj¢ powstalg na skutek
czynu okreslonego w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88,
poz. 553, z pdzn. zm.) lub zagrozenie zaistnienia takiego czynu, mogacego doprowadzi¢ do
sytuacji Kryzysowej. (art. 3 pkt 11 ust
o z.k.). Wedlug art. 115 § 20 Kodeksu karnego — ,,Przestepstwem o charakterze terrorystycznym
jest czyn zabroniony zagrozony karg pozbawienia wolno$ci, ktérej gorna granica wynosi co
najmniej 5 lat, popetniony w celu:

e powaznego zastraszenia wielu osob,

e zmuszenia organu wiadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo
organu organizacji mi¢dzynarodowej do podjecia lub zaniechania okreslonych czynnosci,
wywotania powaznych zaklécen w ustroju lub gospodarce Rzeczypospolitej Polskiej,
innego panstwa lub organizacji migdzynarodowe;j

o atakze grozba popeienia takiego czynu.”

Sabotaz — umyslne niewypetnienie albo wypetnianie wadliwie swoich obowigzkéw w zamiarze
wywolania dezorganizacji, strat 1 szkéd. Sabotaz ma na celu uniemozliwienie lub utrudnienie
prawidlowego funkcjonowania zaktadow albo urzadzen lub instytucji o powaznym znaczeniu dla
dziatania panstwa.

Prezes Rady Ministréw wprowadza stopien alarmowy na obszarze kilku wojewddztw lub na
catym terytorium RP, minister lub kierownik urzedu centralnego w odniesieniu do wszystkich lub
wybranych Kkierownikéw podlegtych, podporzadkowanych 1 nadzorowanych jednostek
organizacyjnych 1 urzedéw oraz wojewoda w stosunku do obszardw, obiektow i1 urzadzen wedtug
wlasciwos$ci miejscowej, na obszarze catego lub czegsci wojewddztwa.

Rodzaje stopni alarmowych, warunki ich wprowadzania oraz zadania wykonywane w ramach
poszczeg6lnych stopni alarmowych zostaty okreslone w zataczniku nr 1 do zarzadzenia Nr 18
Prezesa Rady Ministréw z dnia 2 marca 2016 r.
w sprawie wykazu przedsigwzig¢ 1 procedur systemu zarzadzania kryzysowego. Wprowadzajac
stopien alarmowy organy kierujg si¢ posiadanymi informacjami dotyczacymi zdarzen/zagrozen
lub mozliwosci ich wystapienia, w tym informacjami przekazanymi przez Szefa ABW.

Zadania wynikajace z zarzadzenia wydanego przez wymienione organy s3 niezwlocznie
realizowane przez wlasciwe organy administracji publicznej zgodnie z przyjetymi wewnetrznymi
procedurami, bez wydawania dodatkowych wlasnych aktéw prawnych.

Zadania okre$lone w ramach stopni alarmowych sg to dzialania porzadkowo— ochronne
realizowane w celu przeciwdziatania i minimalizacji skutkow atakdéw terrorystycznych lub
sabotazowych 1 polegaja na skoordynowanym dziataniu instytucji 1 organéw administracji
publicznej.

Organy moga oglosi¢ spoteczenstwu komunikat o wprowadzeniu obowigzujacego stopnia oraz
wynikajacych z niego zaleceniach poprzez wykorzystanie funkcjonujacych na danym terenie
srodkow spotecznego przekazu. Organy wymienione powyzej w drodze zarzadzenia, odwotuja lub
zmieniajg stopien alarmowy.



ZADANIA PRZEWIDZIANE DO WY KONANIA w ZSP12 PO WPROWADZENIU

POSZCZEGOLNYCH STOPNI ALARMOWYCH

Celem realizowanych przedsiewzi¢¢ po wprowadzeniu kolejnych stopni alarmowych jest
zapewnienie bezpieczenstwa pracownikom i uczniom ochrona infrastruktury ZSP12,
osiggane poprzez wzmocnienie systemu ochrony obiektéw, urzadzen i instalacji dla
przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.
Organizacja kierowania:

1)

2)

Dyrektor oraz Spoteczny Inspektor Pracy wraz z kierownikiem gospodarczym
Kieruja dziataniami w zakresie zapobiegania zagrozeniu zycia, zdrowia lub mienia;
informujg podlegtych pracownikéw o wprowadzeniu stopnia alarmowego oraz
okreslajg zasady i sposob wykonania zadan w ramach wprowadzonego stopnia
alarmowego;

Nauczyciele informujg uczniéw i rodzicow 0 wprowadzeniu stopnia alarmowego
oraz odpowiadaja za realizacj¢ zadan w ramach wprowadzonego stopnia
alarmowego;

W razie konieczno$ci kierownicy jednostek organizacyjnych opracowuja szczegodtowe
zalecenia do realizacji przez podleglych pracownikow i wydaja je w formie polecenia
stuzbowego.

ZADANIA DO WYKONANIA PO WPROWADZENIUPIERWSZEGO
STOPNIA ALARMOWEGQO (stopien ALFA)

Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ nastepujace
zadania:

1)

2)

3)

4)

5)

6)

monitorowa¢ zachowania duzych skupisk ludzkich przebywajacych w obiektach, ktore
potencjalnie mogg sta¢ si¢ celem zdarzenia o charakterze terrorystycznym, w tym
imprez masowych i zgromadzen publicznych;

wprowadzi¢, w ramach realizacji zadan administratorow obiektéw, wzmozona
kontrolg obiektow, ktore potencjalnie moga stac si¢ celem zdarzenia o charakterze
terrorystycznym,;

zaleci¢ podlegtemu personelowi informowanie Dyrekcji oraz kierownika w
przypadku zauwazenia nieznanych pojazdow na terenie ZSP12, porzuconych paczek i
bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci;

poinformowa¢ pracownikow 1 ucznidow o koniecznosci zachowania zwigkszonej
czujnos$ci wstosunku do osob zachowujacych sie W sposodb wzbudzajacy podejrzenia;
wzmocni¢ kontrole pojazdow wjezdzajacych oraz osob wchodzacych poprzez:

. odnotowywanie w ksiedze wej$¢ celu wizyty wraz z podaniem danych
osobowych (mozliwos¢ sprawdzenia zgodnosci danych osobowych)
. w przypadku wchodzenia osob na szkolenia jezykowe koniecznos¢

odebrania przez osobe prowadzacg kursantow po uprzednim wpisaniu ich
liste¢ (1 zweryfikowaniu tozsamosci) do rejestru znajdujagcego si¢ przy
wejsciu.

Sprawdza¢ wewnatrz i zewnatrz budynki bedace w stalym uzyciu w zakresie
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7)

8)

9)

10)

podejrzanych zachowan os6b oraz w poszukiwaniu podejrzanych przedmiotow — za
pomoca pracownikow obstugi oraz monitoringu wizyjnego;

sprawdza¢ aktualnos¢ danych teleadresowych organdéw wiasciwych w sprawach
bezpieczenstwa, ochrony ludnosci i zarzgdzania kryzysowego na administrowanym
terenie;

dokona¢, w ramach realizacji zadan administratorow budynkow, sprawdzenia dziatania
instalacji alarmowych, przepustowosci drog ewakuacji oraz funkcjonowania systemow
rejestracji obrazu;

dokona¢ przegladu wszystkich procedur oraz zadan zwigzanych zwprowadzeniem
wyzszych stopni alarmowych;

prowadzi¢ akcje informacyjno-instruktazowg dla spotecznosci szkolnej dotyczaca
potencjalnego zagrozenia, jego skutkoOw i sposobu postgpowania.

ZADANIA DO WYKONANIA PO WPROWADZENIU DRUGIEGO
STOPNIA ALARMOWEGO (stopien BRAVO)

Po wprowadzeniu drugiego stopnia alarmowego nalezy w ZSP12 wykonaé¢ wszystkie
zadania wymienione dla pierwszego stopnia alarmowego, ponadto nalezy wykonaé w
szczegoInos$ci nastepujace zadania:

1)
2)
3)
4)
5)

6)
7)

wprowadzi¢ dodatkowe kontrole pojazdéw, osob oraz budynkow ZSP12 w rejonach
zagrozonych;

ostrzec personel oraz nauczycieli 0 mozliwych formach zdarzenia o charakterze
terrorystycznym,;

zapewni¢, W trybie alarmowym, dostepnos¢ personelu wyznaczonego do wdrazania
procedur dzialania podejmowanych na wypadek zdarzen o charakterze
terrorystycznym;

wprowadzi¢ zakaz wstgpu osobom postronnym;

wprowadzi¢ kontrolg wszystkich przesytek pocztowych i kurierskich

zamknac¢ i zabezpieczy¢ nie uzywane regularnie budynki i pomieszczenia;

dokona¢ przegladu zapasow materiatlowych i sprzgtu, w tym dostepnosci srodkoéw
1 materiatlow medycznych, z uwzglednieniem mozliwosci wykorzystania w przypadku
wystapienia zdarzenia o charakterze terrorystycznym.

ZADANIA DO WYKONANIA PO WPROWADZENIU TRZECIEGO
STOPNIA ALARMOWEGO (stopien CHARLIE)

Po wprowadzeniu trzeciego stopnia alarmowego nalezy w ZSP12 wykonaé¢ wszystkie
zadania wymienione dla pierwszego i drugiego stopnia alarmowego, ponadto nalezy
wykonaé w szczegdélnosci nastepujace zadania:

1)

2)

wprowadzi¢, na polecenie ministrawtasciwego do spraw wewngtrznych,
calodobowe dyzury we wskazanych jednostkach organizacyjnych;

wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzenie
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym;



3)

4)
5)
6)

sprawdzi¢ dostepnos¢ obiektow wyznaczonych na zastgpcze miejsca czasowego
pobytu na wypadek ewakuacji ludnosci,

ograniczy¢ do minimum liczbe miejsc ogolnodostepnych w ZSP12;

wprowadzi¢, w uzasadnionych przypadkach, scista kontrole ruchu osob i pojazdow;
ograniczy¢ mozliwo$¢ parkowania pojazdow przy ZSP12;

ZADANIA DO WYKONANIA PO WPROWADZENIU CZWARTEGO
STOPNIA ALAROWEGO (stopien DELTA).

Po wprowadzeniu czwartego stopnia alarmowego nalezy w ZSP12 wykona¢ wszystkie
zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego, ponadto
nalezy wykona¢ w szczegolnoSci nastepujace zadania:

1)
2)

3)
4)
5)
6)
7)

wprowadzi¢, w uzasadnionych przypadkach, ograniczeniakomunikacyjne wrejonach
zagrozonych;

przeprowadzi¢ identyfikacje¢ wszystkich pojazdow znajdujacych si¢ juz na terenie
ZSP12,w uzasadnionych przypadkach nakaza¢ ich relokacj¢ poza obszar obiektu;
kontrolowac tadunek wszystkich pojazdéw wjezdzajacych na teren ZSP12;
kontrolowac torby, plecaki itp. wszystkich os6b wchodzacych na teren ZSP12;
przeprowadzac czgste kontrole na zewnatrz budynkow i na parkingach;

ograniczy¢ liczbg wizyt 0sob niezatrudnionych w ZSP12;

przygotowac si¢ do zapewnienia ciggtosci funkcjonowania w przypadku braku
mozliwosci realizacji zadan w dotychczasowym miejscu pracy.

ZADANIA PRZEWIDZIANE DO WY KONANIA PO WPROWADZENIU STOPNI

ALARMOWYCH CRP

1.  Wykonawcg zadan okreslonych dla stopni alarmowych CRP jest Administratora Systeméw
Informatycznych (TOTAL Andrzej Wedzonka). W razie koniecznosci kierownicy
jednostek organizacyjnych opracowuja szczegdétowe zalecenia do realizacji przez
podlegtych pracownikow i1 wydaja je w formie polecenia stuzbowego.

PIERWSZY STOPIEN ALARMOWY CRP (stopien ALFA-CRP)

Po wprowadzeniu pierwszego stopnia alarmowego CRP nalezy w ZSP12 wykonaé¢ w
szczegblnosSci nastepujgce zadania:

1)

wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych lub systeméw teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej, zwanych dalej ,,systemami”, w szczegolnosci wykorzystujac
zalecenia Szefa Agencji Bezpieczenstwa Wewngetrznego lub komorek
odpowiedzialnych za system reagowania zgodnie z wtasciwoscia, oraz:

a)  monitorowa¢ i weryfikowac, czy nie doszto do naruszenia bezpieczenstwa

komunikacji elektronicznej,
b)  sprawdza¢ dostepnosc ustug elektronicznych,



2)

3)

4)

5)

6)

¢)  dokonywac, w razie potrzeby, zmian w dostepie do systemow;
poinformowa¢ pracownikéw ZSP12, w szczegodlnosci personel odpowiedzialny za
bezpieczenstwo systemow, o konieczno$ci zachowania zwigkszonej czujnosci w
stosunku do stanow odbiegajacych od normy;

sprawdzi¢ kanaty Iacznos$ci z innymi, wlasciwymi dla rodzaju stopnia alarmowego
CRP, podmiotami biorgcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji
kontaktu z organem prowadzacym;

dokonac¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczeg6lnosci dokona¢ weryfikacji posiadanej kopii
zapasowej systemoéw w stosunku do systemow teleinformatycznych wchodzacych
w sktad infrastruktury UM oraz systemow kluczowych dla funkcjonowania ZSP12,
oraz dokona¢ weryfikacji czasu wymaganego na przywrocenie poprawnosSci
funkcjonowania systemu;

sprawdzi¢ aktualizacje stanu bezpieczenstwa systemow i na podstawie biezacych
informacji oraz prognoz wydarzen oceni¢ wptyw zagrozenia na bezpieczenstwo
teleinformatyczne;

monitorowac nabiezaco efekty przeprowadzanych dziatan reagowania na incydenty
bezpieczenstwa teleinformatycznego wtasciwe dla rodzaju dzialania organizacje
oraz wspoétdziatajace centra zarzadzania kryzysowego, a takze ministra wlasciwego
do spraw informatyzacji.

DRUGI STOPIEN ALARMOWY CRP (stopieii BRAVO-CRP)

Po wprowadzeniu drugiego stopnia alarmowego CRP nalezy w ZSP12 wykonaé zadania
wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowa¢ lub sprawdzi¢ wykonanie
tych zadan, jezeli wezesniej byt wprowadzony stopien ALFA-CRP. Ponadto nalezy:

1)

2)

zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

wprowadzi¢ dyzury administratorow systemow kluczowych dla funkcjonowania
ZSP12 oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych.

TRZECI STOPIEN ALARMOWY CRP (stopiei CHARLIE-CRP)

Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE-CRP nalezy w ZSP12 wykonac
zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byl wprowadzony stopien ALFA-CRP lub
BRAVO-CRP. Ponadto nalezy wykonac¢ W szczegdlnosci nast¢pujace zadania:

1)

2)

3)

wprowadzi¢ dyzury administratorow systemow kluczowych dla funkcjonowania
ZSP12 oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow;

dokonac¢ przegladu dostgpnych zasobow zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie ciggtosci
dziatania po wystapieniu potencjalnego ataku, wtym:



a)  dokonac przegladuiewentualnego audytu planéw awaryjnych oraz systemow,
b)  przygotowac si¢ do ograniczenia operacji na serwerach w celu mozliwosci ich
szybkiego i bezawaryjnego zamknigcia.

CZWARTY STOPIEN ALARMOWY CRP (stopiei DELTA-CRP)

Po wprowadzeniu czwartego stopnia alarmowego CRP nalezy w ZSP12 wykona¢ zadania
wymienione dlapierwszego, drugiego i trzeciego stopniaalarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP, BRAVO-
CRP lub CHARLIE-CRP. Ponadto nalezy wykona¢ W szczegdlno$ci nast¢pujgce zadania:
1)  uruchomi¢ plany awaryjne lub plany ciagtosci dziatania ZSP12 w sytuacjach awarii lub
utraty ciaglo$ci dziatania;
2) przystapi€, stosownie do sytuacji, do realizacji procedur przywracania ciggtosci
dziatania.
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