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Załącznik do 

Zarządzenia 11/ZSP12/2022 z 

dnia 19 Kwietnia 2022 roku 

 
PROCEDURY 

POSTĘPOWANIA W ZESPOLE  SZKOLNO – PRZEDSZKOLNYM  NR 12 W GLIWICACH 

PO WPROWADZENIU PRZEZ PREZESA RADY MINISTRÓW STOPNI 

ALARMOWYCH I STOPNI ALARMOWYCH CRP 

 
RODZAJE STOPNI ALARMOWYCH I PRZYPADKI ICH WPROWADZANIA 

 
1. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym albo     w 

przypadku  wystąpienia  takiego  zdarzenia  uprawnione  organy  wprowadzają  jeden  z 

czterech stopni alarmowych: 

1) pierwszy stopień alarmowy(stopień ALFA); 

2) drugi stopień alarmowy (stopień BRAVO); 

3) trzeci stopień alarmowy (stopień CHARLIE); 

4) czwarty stopień alarmowy (stopień DELTA). 

 
2. W przypadku zagrożenia wystąpieniem zdarzenia o charakterze terrorystycznym dotyczącego 

systemów teleinformatycznych organów administracji publicznej lub systemów 

teleinformatycznych wchodzących w skład infrastruktury krytycznej albo w przypadku 

wystąpienia takiego zdarzenia można wprowadzić jeden z czterech stopni alarmowych CRP: 

1) pierwszy stopień alarmowy CRP(stopień ALFA-CRP); 

2) drugi stopień alarmowy CRP (stopień BRAVO-CRP); 

3) trzeci stopień alarmowy CRP (stopień CHARLIE-CRP); 

4) czwarty stopień alarmowy CRP (DELTA-CRP). 

STOPNIE ALARMOWE: 

Pierwszy stopień alarmowy (stopień ALFA według terminologii NATO) ma zastosowanie w 

przypadku uzyskania informacji o możliwości wystąpienia zdarzenia o charakterze 

terrorystycznym lub sabotażowym, którego rodzaj i zakres jest trudny do przewidzenia. Jego 

wprowadzenie ma charakter ogólnego ostrzeżenia, a okoliczności nie usprawiedliwiają 

uruchomienia przedsięwzięć zawartych w wyższych stopniach alarmowych. Wszelkie organy i 

służby odpowiedzialne za bezpieczeństwo powinny być w stanie wprowadzić i utrzymywać 

przedsięwzięcia tego stanu alarmowego na czas nieograniczony. 

Po wprowadzeniu pierwszego stopnia alarmowego należy wykonać w szczególności następujące 

zadania: 

na rzecz ochrony infrastruktury: 

• informować podległy personel o konieczności zachowania wzmożonej czujności w 

stosunku do osób zachowujących się w sposób wzbudzający podejrzenia; 

• zapewnić dostępność w trybie alarmowym członków personelu niezbędnego do 

wzmocnienia ochrony obiektów; 
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• przeprowadzać wzmożone kontrole pojazdów oraz osób wchodzących na teren 

obiektów; 

• ograniczyć w obrębie instytucji ruch pojazdów i osób do niezbędnego minimum; 

• sprawdzić na zewnątrz i wewnątrz budynki będące w stałym użyciu, pod względem 

podejrzanych zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów; 

• zamknąć i zabezpieczyć nie używane regularnie budynki i pomieszczenia; 

• sprawdzić działanie środków łączności funkcjonujących na potrzeby systemu 

kierowania; 

• dokonać przeglądu wszystkich procedur, rozkazów (poleceń), szczegółowych 

wymagań osobowych i logistycznych oraz zadań związanych z 

wprowadzeniem wyższych stopni alarmowych; 

• sprawdzić działanie instalacji alarmowych oraz przepustowość dróg ewakuacji.  

na rzecz ochrony ludności: 

• prowadzić wzmożoną kontrolę miejsc dużych skupisk ludzkich, 

obiektów użyteczności publicznej oraz innych potencjalnych pozamilitarnych 

obiektów ataku, w celu wzmocnienia ochrony; 

• informować odpowiednie służby w przypadku zauważenia nieznanych pojazdów 

na terenie instytucji publicznych lub innych ważnych obiektów, porzuconych 

paczek i bagaży lub w przypadku zaobserwowania jakichkolwiek innych oznak 

nietypowej działalności 

Drugi stopień alarmowy (stopień BRAVO według terminologii NATO) ma zastosowanie w 

przypadku uzyskania informacji o możliwości wystąpienia zdarzenia o charakterze 

terrorystycznym lub sabotażowym. Stopień ten jest wprowadzany w przypadku zaistnienia 

zwiększonego i przewidywalnego zagrożenia działalnością terrorystyczną lub aktem sabotażu, 

jednakże konkretny cel ataku nie został zidentyfikowany. Wszystkie organy i służby 

odpowiedzialne za bezpieczeństwo powinny posiadać możliwość utrzymania tego stopnia do 

chwili ustąpienia zagrożenia, nie naruszając swoich zdolności do bieżącego działania. 

Po wprowadzeniu drugiego stopnia alarmowego należy wykonać wymienione zadania dla 

pierwszego stopnia alarmowego, a ponadto należy wykonać 

w szczególności następujące zadania: 

na rzecz infrastruktury: 

• ostrzec personel o możliwych formach ataku; 

• zapewnić dostępność trybie alarmowym personelu wyznaczonego do wdrażania 

procedur działania na wypadek aktów terrorystycznych i sabotażowych; 

• wzmocnić ochronę ważnych obiektów publicznych oraz sprawdzić system ochrony 

obiektów ochranianych przez specjalistyczne uzbrojone formacje obronne i 

wewnętrzne służby ochrony; 

• wzmóc kontrole wszystkich przesyłek pocztowych kierowanych do instytucji: 

• dokonać przeglądu stanu posiadanych zapasów materiałowych i sprzętu; 

• poddać kontroli przy wejściu osoby wchodzące na teren obiektu oraz ich bagaże, 

paczki i inne pojemniki; 

• zapewnić ochronę środków transportu służbowego poza terenem obiektu, wprowadzić 

kontrolę pojazdów przed wejściem do nich i po ich uruchomieniu. 



3  

na rzecz ludności: 

• wprowadzić nieregularne patrole do kontrolowania pojazdów, ludzi oraz budynków 

publicznych w rejonach zagrożonych; 

• prowadzić akcję informacyjno-instruktażową dla społeczeństwa dotyczącą 

potencjalnego zagrożenia, jego skutków i sposobu postępowania. 

Trzeci stopień alarmowy (stopień CHARLI według terminologii NATO) ma zastosowanie w 

przypadku jeżeli zaistniało konkretne zdarzenie, potwierdzające cel potencjalnego ataku 

terrorystycznego lub w przypadku uzyskania informacji o osobach (grupach) przygotowujących 

działania terrorystyczne lub sabotażowe, albo tez wystąpiły zdarzenia o charakterze 

terrorystycznym lub sabotażowym godzące w bezpieczeństwo innych państw i stwarzające 

potencjalne zagrożenie dla Polski. Wprowadzenie przedsięwzięć tego stopnia na dłuższy czas 

może spowodować utrudnienia i będzie miało wpływ na funkcjonowanie służb odpowiedzialnych 

za zapewnienie bezpieczeństwa. 

Po wprowadzeniu trzeciego stopnia alarmowego należy wykonać  wszystkie zadania przewidziane 

dla pierwszego i drugiego stopnia alarmowego.  Ponadto należy wykonać w szczególności 

następujące zadania: 

na rzecz ochrony infrastruktury:  

• wprowadzić dyżury dla osób funkcyjnych odpowiedzialnych za wprowadzanie 

procedur działania na wypadek aktów terroru i sabotażu; 

• ograniczyć do minimum liczbę miejsc ogólnodostępnych obiekcie/rejonie  obiektu; 

• w uzasadnionych przypadkach wprowadzić ścisłą kontrolę osób i pojazdów przy 

wejściu/wjeździe na teren obiektu; 

• wprowadzić scentralizowane parkowanie, w dużej odległości od 

najważniejszych obiektów; 

• wydać broń i amunicję oraz środki ochrony osobistej uprawnionym 

osobom wyznaczonym do wykonywania zadań obronnych; 

• wzmocnić służbę ochronną oraz częstotliwość patrolowania obiektów; 

• wprowadzić całodobowy nadzór miejsc podlegających ochronie;  

• wdrożyć dodatkowe procedury kontrwywiadowcze ochrony i osłony personelu i 

obiektów; 

• w placówkach dyplomatycznych poza granicami kraju wdrożyć dodatkowe procedury 

bezpieczeństwa wynikające z planów ochrony. 

na rzecz ochrony ludności: 

• wzmocnić ochronę organizowanych imprez masowych lub odwołać organizację 

imprez, jeżeli nie ma możliwości wzmocnienia ochrony lub wzmocnienie nie 

gwarantuje zapobieżenia atakowi terrorystycznemu; 

• dokonać przeglądu dostępnej bazy i środków medycznych pod kątem możliwości 

wykorzystania w przypadku ataku terrorystycznego lub sabotażowego; 

• zaktualizować bazę danych o alternatywnych możliwościach zaopatrzenia w wodę; 

• zweryfikować dane o obiektach przeznaczonych dla potrzeb tymczasowego pobytu 

ludności; 

• rozważyć i zdecydować o wdrożeniu dodatkowych przedsięwzięć właściwych dla 

zagrożenia; 
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Czwarty stopień alarmowy (stopień DELTA według terminologii NATO) ma zastosowanie  w 

przypadku wystąpienia zdarzenia o charakterze terrorystycznym lub sabotażowym, powodującego 

zagrożenie bezpieczeństwa Rzeczypospolitej Polskiej lub bezpieczeństwa innych państw i 

stwarzającego zagrożenie dla Polski, albo też wysokiego prawdopodobieństwa wystąpienia takich 

działań na terytorium RP. 

Po wprowadzeniu czwartego stopnia alarmowego należy wykonać wszystkie zadania 

wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego. Ponadto należy wykonać 

w szczególności następujące zadania: 

na rzecz ochrony infrastruktury: 

• zabezpieczyć ciągłość pracy zespołów zarządzania kryzysowego (sztabów); 

• przeprowadzić identyfikację wszystkich pojazdów wjeżdżających na teren  obiektu i 

ich ładunków; 

• wprowadzić pełną kontrolę dostępu do obiektu; 

• kontrolować wszystkie wnoszone na teren obiektu walizki, torebki i paczki; 

• przeprowadzać częste kontrole na zewnątrz budynku i na parkingach; 

• ograniczyć liczbę podróży służbowych i wizyt osób nie zatrudnionych w  obiekcie; 

na rzecz ochrony ludności: 

• rozważyć i zdecydować o wprowadzeniu ograniczeń komunikacyjnych w rejonach 

zagrożonych; 

• wprowadzić zakaz organizowania imprez masowych; 

• zapewnić zaplecze logistyczne oraz medyczno-sanitarne, odpowiednio do możliwego 

zagrożenia. 

Uwaga. 

Wyższy stopień alarmowy może być wprowadzony z pominięciem niższych stopni. 

Przez określenie „infrastruktura” należy rozumieć obiekty i systemy niezbędne dla 

zapewnienia bezpiecznego ciągłego funkcjonowania organów administracji i zaspokojenia 

niezbędnych potrzeb życiowych ludności 

 

Ustawa o zarządzaniu kryzysowym z dnia 26 kwietnia 2007 r. (Dz.U.2013.1166) określa 

możliwość w wprowadzenia, w zależności od skali zagrożenia atakiem o charakterze 

terrorystycznym lub sabotażowym przez Prezesa Rady Ministrów, ministrów i kierowników 

urzędów centralnych oraz wojewodów, w drodze zarządzenia odpowiedniego stopnia alarmowego. 

Terroryzm – użycie siły lub przemocy psychicznej przeciwko osobom lub własności z 

pogwałceniem prawa, mające na celu zastraszenie i wymuszenie na danej grupie ludności lub 

państwie ustępstw w drodze do realizacji określonych celów. Działania terrorystyczne mogą 

dotyczyć całej populacji, jednak najczęściej są one uderzeniem w jej niewielką część, aby 

pozostałych obywateli zmusić do odpowiednich zachowań. 
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Przez zdarzenie o charakterze terrorystycznym – należy rozumieć sytuację powstałą na skutek 

czynu określonego w art. 115 § 20 ustawy z dnia 6 czerwca 1997 r. – Kodeks karny (Dz. U. Nr 88, 

poz. 553, z późn. zm.) lub zagrożenie zaistnienia takiego czynu, mogącego doprowadzić do 

sytuacji kryzysowej. (art. 3 pkt 11 ust 

o z.k.). Według art. 115 § 20 Kodeksu karnego – „Przestępstwem o charakterze terrorystycznym 

jest czyn zabroniony zagrożony karą pozbawienia wolności, której górna granica wynosi co 

najmniej 5 lat, popełniony w celu: 

• poważnego zastraszenia wielu osób, 

• zmuszenia organu władzy publicznej Rzeczypospolitej Polskiej lub innego państwa albo 

organu organizacji międzynarodowej do podjęcia lub zaniechania określonych czynności, 

wywołania poważnych zakłóceń w ustroju lub gospodarce Rzeczypospolitej Polskiej, 

innego państwa lub organizacji międzynarodowej 

• a także groźba popełnienia takiego czynu.” 

Sabotaż – umyślne niewypełnienie albo wypełnianie wadliwie swoich obowiązków w zamiarze 

wywołania dezorganizacji, strat i szkód. Sabotaż ma na celu uniemożliwienie lub utrudnienie 

prawidłowego funkcjonowania zakładów albo urządzeń lub instytucji o poważnym znaczeniu dla 

działania państwa. 

Prezes Rady Ministrów wprowadza stopień alarmowy  na obszarze kilku województw lub na 

całym terytorium RP, minister lub kierownik urzędu centralnego w odniesieniu do wszystkich lub 

wybranych kierowników podległych, podporządkowanych i nadzorowanych jednostek 

organizacyjnych i urzędów oraz wojewoda w stosunku do obszarów, obiektów i urządzeń według 

właściwości miejscowej, na obszarze całego lub części województwa. 

Rodzaje stopni alarmowych, warunki ich wprowadzania oraz zadania wykonywane w ramach 

poszczególnych stopni alarmowych zostały określone w załączniku nr 1  do zarządzenia Nr 18 

Prezesa Rady Ministrów z dnia 2 marca 2016 r. 

w sprawie wykazu przedsięwzięć i procedur systemu zarządzania kryzysowego. Wprowadzając 

stopień alarmowy organy kierują się posiadanymi informacjami dotyczącymi zdarzeń/zagrożeń 

lub możliwości ich wystąpienia, w tym informacjami przekazanymi przez Szefa ABW. 

Zadania wynikające z zarządzenia wydanego przez wymienione organy są niezwłocznie 

realizowane przez właściwe organy administracji publicznej zgodnie z przyjętymi wewnętrznymi 

procedurami, bez wydawania dodatkowych własnych aktów prawnych.  

Zadania określone w ramach stopni alarmowych są to działania porządkowo– ochronne 

realizowane w celu przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub 

sabotażowych i polegają na skoordynowanym działaniu instytucji i organów administracji 

publicznej. 

Organy mogą ogłosić społeczeństwu komunikat o wprowadzeniu obowiązującego stopnia oraz 

wynikających z niego zaleceniach poprzez wykorzystanie funkcjonujących na danym terenie 

środków społecznego przekazu. Organy wymienione powyżej w drodze zarządzenia, odwołują lub 

zmieniają stopień alarmowy. 
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ZADANIA PRZEWIDZIANE DO WYKONANIA w ZSP12 PO WPROWADZENIU 

POSZCZEGÓLNYCH STOPNI ALARMOWYCH 

 
1. Celem realizowanych przedsięwzięć po wprowadzeniu kolejnych stopni alarmowych jest 

zapewnienie bezpieczeństwa pracownikom i uczniom ochrona infrastruktury ZSP12, 

osiągane poprzez wzmocnienie systemu ochrony obiektów, urządzeń i instalacji dla 

przeciwdziałania i minimalizacji skutków ataków terrorystycznych lub sabotażowych. 

2. Organizacja kierowania: 

1)  Dyrektor oraz Społeczny Inspektor Pracy wraz z kierownikiem gospodarczym 

kierują działaniami w zakresie zapobiegania zagrożeniu życia, zdrowia lub mienia; 

informują podległych pracowników o wprowadzeniu stopnia alarmowego oraz 

określają zasady i sposób wykonania zadań w ramach wprowadzonego stopnia 

alarmowego; 

2) Nauczyciele informują uczniów i rodziców o wprowadzeniu stopnia alarmowego 

oraz odpowiadają za realizację zadań w ramach wprowadzonego stopnia 

alarmowego; 

3. W razie konieczności kierownicy jednostek organizacyjnych opracowują szczegółowe 

zalecenia do realizacji przez podległych pracowników i wydają je w formie polecenia 

służbowego. 

 

 
I. ZADANIA DO WYKONANIA PO WPROWADZENIU PIERWSZEGO 

STOPNIA ALARMOWEGO (stopień ALFA) 

 
Po wprowadzeniu pierwszego stopnia alarmowego należy wykonać następujące 

zadania: 

 
1) monitorować zachowania dużych skupisk ludzkich przebywających w obiektach, które 

potencjalnie mogą stać się celem zdarzenia o charakterze terrorystycznym, w tym 

imprez masowych i zgromadzeń publicznych; 

2) wprowadzić, w ramach realizacji zadań administratorów obiektów, wzmożoną 

kontrolę obiektów, które potencjalnie mogą stać się celem zdarzenia o charakterze 

terrorystycznym; 

3) zalecić podległemu personelowi informowanie Dyrekcji oraz kierownika w 

przypadku zauważenia nieznanych pojazdów na terenie ZSP12, porzuconych paczek i 

bagaży lub jakichkolwiek innych oznak nietypowej działalności; 

4) poinformować pracowników i uczniów o konieczności zachowania zwiększonej 

czujności w stosunku do osób zachowujących się w sposób wzbudzający podejrzenia; 

5) wzmocnić kontrolę pojazdów wjeżdżających oraz osób wchodzących poprzez: 

• odnotowywanie w księdze wejść celu wizyty wraz z podaniem danych 

osobowych (możliwość sprawdzenia zgodności danych osobowych) 

• w przypadku wchodzenia osób na szkolenia językowe konieczność 

odebrania przez osobę prowadzącą kursantów po uprzednim wpisaniu ich 

listę (i zweryfikowaniu tożsamości) do rejestru znajdującego się przy 

wejściu.  

6) Sprawdzać wewnątrz i zewnątrz budynki będące w stałym użyciu w zakresie 
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podejrzanych zachowań osób oraz w poszukiwaniu podejrzanych przedmiotów – za 

pomocą pracowników obsługi oraz monitoringu wizyjnego; 

7) sprawdzać aktualność danych teleadresowych organów właściwych w sprawach 

bezpieczeństwa, ochrony ludności i zarządzania kryzysowego na administrowanym 

terenie; 

8) dokonać, w ramach realizacji zadań administratorów budynków, sprawdzenia działania 

instalacji alarmowych, przepustowości dróg ewakuacji oraz funkcjonowania systemów 

rejestracji obrazu; 

9) dokonać przeglądu wszystkich procedur oraz zadań związanych z wprowadzeniem 

wyższych stopni alarmowych; 

10) prowadzić akcję informacyjno-instruktażową dla społeczności szkolnej dotyczącą 

potencjalnego zagrożenia, jego skutków i sposobu  postępowania. 

 
II. ZADANIA DO WYKONANIA PO WPROWADZENIU DRUGIEGO 

STOPNIA ALARMOWEGO (stopień BRAVO) 

 
Po wprowadzeniu drugiego stopnia alarmowego należy w ZSP12 wykonać wszystkie 

zadania wymienione  dla  pierwszego  stopnia  alarmowego,  ponadto  należy  wykonać  w 

szczególności następujące zadania: 

 
1) wprowadzić dodatkowe kontrole pojazdów, osób oraz budynków ZSP12 w rejonach 

zagrożonych; 

2) ostrzec personel oraz nauczycieli o możliwych formach zdarzenia o charakterze 

terrorystycznym; 

3) zapewnić, w trybie alarmowym, dostępność personelu wyznaczonego do wdrażania 

procedur działania podejmowanych na wypadek zdarzeń o charakterze 

terrorystycznym; 

4) wprowadzić zakaz wstępu osobom postronnym; 

5) wprowadzić kontrolę wszystkich przesyłek pocztowych i kurierskich 

6) zamknąć i zabezpieczyć nie używane regularnie budynki i pomieszczenia; 

7) dokonać przeglądu zapasów materiałowych i sprzętu, w tym dostępności środków 

i materiałów medycznych, z uwzględnieniem możliwości wykorzystania w przypadku 

wystąpienia zdarzenia o charakterze terrorystycznym. 

 
III. ZADANIA DO WYKONANIA PO WPROWADZENIU TRZECIEGO 

STOPNIA ALARMOWEGO (stopień CHARLIE) 

 
Po wprowadzeniu trzeciego stopnia alarmowego należy w ZSP12 wykonać wszystkie 

zadania wymienione dla pierwszego i drugiego stopnia alarmowego, ponadto należy 

wykonać w szczególności następujące zadania: 

 
1) wprowadzić, na  polecenie ministra właściwego do spraw wewnętrznych, 

całodobowe dyżury we wskazanych jednostkach organizacyjnych; 

2) wprowadzić dyżury dla osób funkcyjnych odpowiedzialnych za wprowadzenie 

procedur działania na wypadek zdarzeń o charakterze terrorystycznym; 
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3) sprawdzić dostępność obiektów wyznaczonych na zastępcze miejsca czasowego 

pobytu na wypadek ewakuacji ludności; 

4) ograniczyć do minimum liczbę miejsc ogólnodostępnych w ZSP12; 

5) wprowadzić, w uzasadnionych przypadkach, ścisłą kontrolę ruchu osób i pojazdów; 

6) ograniczyć możliwość parkowania pojazdów przy ZSP12; 

 
IV. ZADANIA DO WYKONANIA PO WPROWADZENIU CZWARTEGO 

STOPNIA ALAROWEGO (stopień DELTA). 

 
Po wprowadzeniu czwartego stopnia alarmowego należy w ZSP12 wykonać wszystkie 

zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego, ponadto 

należy wykonać w szczególności następujące zadania: 

 
1) wprowadzić, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach 

zagrożonych; 

2) przeprowadzić identyfikację wszystkich pojazdów znajdujących się już na terenie 

ZSP12, w uzasadnionych przypadkach nakazać ich relokację poza obszar obiektu; 

3) kontrolować ładunek wszystkich pojazdów wjeżdżających na teren ZSP12; 

4) kontrolować torby, plecaki itp. wszystkich osób wchodzących na teren ZSP12; 

5) przeprowadzać częste kontrole na zewnątrz budynków i na parkingach; 

6) ograniczyć liczbę wizyt osób niezatrudnionych w ZSP12; 

7) przygotować się do zapewnienia ciągłości funkcjonowania w przypadku braku 

możliwości realizacji zadań w dotychczasowym miejscu pracy. 

 

 
ZADANIA PRZEWIDZIANE DO WYKONANIA PO WPROWADZENIU STOPNI 

ALARMOWYCH CRP 

 

1. Wykonawcą zadań określonych dla stopni alarmowych CRP jest Administratora Systemów 

Informatycznych (TOTAL Andrzej Wędzonka). W razie konieczności kierownicy 

jednostek organizacyjnych opracowują szczegółowe zalecenia do realizacji przez 

podległych pracowników i wydają je w formie polecenia służbowego. 

 
PIERWSZY STOPIEŃ ALARMOWY CRP (stopień ALFA-CRP) 

 
Po  wprowadzeniu  pierwszego  stopnia   alarmowego   CRP   należy   w  ZSP12   wykonać w 

szczególności następujące zadania: 

1) wprowadzić wzmożone monitorowanie stanu bezpieczeństwa systemów 

teleinformatycznych lub systemów teleinformatycznych wchodzących w skład 

infrastruktury krytycznej, zwanych dalej „systemami”, w szczególności wykorzystując 

zalecenia Szefa Agencji Bezpieczeństwa Wewnętrznego lub komórek 

odpowiedzialnych za system reagowania zgodnie z właściwością, oraz: 

a) monitorować i weryfikować, czy nie doszło do naruszenia bezpieczeństwa 

komunikacji elektronicznej, 

b) sprawdzać dostępność usług elektronicznych, 
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c) dokonywać, w razie potrzeby, zmian w dostępie do systemów; 

2) poinformować pracowników ZSP12, w szczególności personel odpowiedzialny za 

bezpieczeństwo systemów, o konieczności  zachowania  zwiększonej  czujności  w 

stosunku do stanów odbiegających od normy; 

3) sprawdzić kanały łączności z innymi, właściwymi dla rodzaju stopnia alarmowego 

CRP, podmiotami biorącymi udział w reagowaniu kryzysowym, dokonać weryfikacji 

kontaktu z organem prowadzącym; 

4) dokonać przeglądu stosownych procedur oraz zadań związanych z wprowadzeniem 

stopni alarmowych CRP, w szczególności dokonać weryfikacji posiadanej kopii 

zapasowej systemów w stosunku do systemów teleinformatycznych wchodzących 

w skład infrastruktury UM oraz systemów kluczowych dla funkcjonowania ZSP12, 

oraz dokonać weryfikacji czasu wymaganego na przywrócenie poprawności 

funkcjonowania systemu; 

5) sprawdzić aktualizację stanu bezpieczeństwa systemów i na podstawie bieżących 

informacji oraz prognoz wydarzeń ocenić wpływ zagrożenia na bezpieczeństwo 

teleinformatyczne; 

6) monitorować na bieżąco efekty przeprowadzanych działań reagowania na incydenty 

bezpieczeństwa teleinformatycznego właściwe dla rodzaju działania organizacje 

oraz współdziałające centra zarządzania kryzysowego, a także ministra właściwego 

do spraw informatyzacji. 

 
DRUGI STOPIEŃ ALARMOWY CRP (stopień BRAVO-CRP) 

 
Po wprowadzeniu drugiego stopnia alarmowego CRP należy w ZSP12 wykonać zadania 

wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuować lub sprawdzić wykonanie 

tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP. Ponadto należy: 

1) zapewnić dostępność w trybie alarmowym personelu odpowiedzialnego za 

bezpieczeństwo systemów; 

2) wprowadzić dyżury administratorów systemów kluczowych dla funkcjonowania 

ZSP12 oraz personelu uprawnionego do podejmowania decyzji w sprawach 

bezpieczeństwa systemów teleinformatycznych. 

 

TRZECI STOPIEŃ ALARMOWY CRP (stopień CHARLIE-CRP) 

 
Po wprowadzeniu trzeciego stopnia alarmowego CHARLIE-CRP należy w ZSP12 wykonać 

zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz kontynuować lub 

sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP lub 

BRAVO-CRP. Ponadto należy wykonać w szczególności następujące zadania: 

1) wprowadzić dyżury administratorów systemów kluczowych dla funkcjonowania 

ZSP12 oraz personelu uprawnionego do podejmowania decyzji w sprawach 

bezpieczeństwa systemów; 

2) dokonać przeglądu dostępnych zasobów zapasowych pod względem możliwości ich 

wykorzystania w przypadku zaistnienia ataku; 

3) przygotować się do uruchomienia planów umożliwiających zachowanie ciągłości 

działania po wystąpieniu potencjalnego ataku, w tym: 
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a) dokonać przeglądu i ewentualnego audytu planów awaryjnych oraz systemów, 

b) przygotować się do ograniczenia operacji na serwerach w celu możliwości ich 

szybkiego i bezawaryjnego zamknięcia. 

 
CZWARTY STOPIEŃ ALARMOWY CRP (stopień DELTA-CRP) 

 
Po wprowadzeniu czwartego stopnia alarmowego CRP należy w ZSP12 wykonać zadania 

wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP oraz kontynuować lub 

sprawdzić wykonanie tych zadań, jeżeli wcześniej był wprowadzony stopień ALFA-CRP, BRAVO- 

CRP lub CHARLIE-CRP. Ponadto należy wykonać w szczególności następujące zadania: 

1) uruchomić plany awaryjne lub plany ciągłości działania ZSP12 w sytuacjach awarii lub 

utraty ciągłości działania; 

2) przystąpić, stosownie do sytuacji, do realizacji procedur przywracania ciągłości 

działania. 


